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Sammanfattning

NIS2-direktivet! ar en revidering av EU:s forsta cybersakerhetsdirektiv?. NIS2-direktivet
syftar till att starka cybersakerheten inom EU och staller krav pa att foretag ska arbeta
systematiskt och riskbaserat med informationssakerhet. NIS2-direktivet omfattar
verksamheter inom ett stort antal sektorer, vilka delas in kategorierna "viktiga” och
”vasentliga”.

Utover att NIS2-direktivet omfattar fler sektorer an det forsta cybersakerhetsdirektivet
har det tillkommit andra viktiga forandringar. Bland annat foreskrivs ett
ledningsansvar, vilket innebéar att ledningen (i regel styrelsen och dess suppleanter
samt vd) har ansvar for att godkdnna, och 6vervaka genomfoérandet av, de
sakerhetsatgarder som infors for att efterleva NIS2-direktivet, och att ledningen kan
stallas till svars for eventuella dvertradelser avdem. Genom NIS2-direktivet infors
aven forstarkta incidentrapporteringskrav, det laggs storre vikt vid cybersakerhet i
foretagens leveranskedja och dessutom har pafoljderna vid 6vertradelser av NIS2-
direktivet skarpts.

Eftersom NIS2-direktivet ar ett direktiv behover det inforlivas i svensk ratt. Den
svenska kompletterande lagstiftningen skulle ha antagits av Sverige senast den 17
oktober 2024 och borjat tilldmpas senast den 18 oktober 2024. Detta har dock inte
skett vid tidpunkten for upprattandet av detta dokument. | och med detta har som
rattskallor endast kunnat anvandas av direktivtexten och SOU 2024:18 Nya regler om
cybersakerhet (SOU:n”, ”utredningen”).

Utredningen som foregatt, och summeras i, detta dokument ar darmed gjord med
forbehall for att den kan komma att paverkas av eventuella &ndringar och/eller
andrade forutsattningar i propositionen, publicerad lag och forordning samt
kompletterande myndighetsforeskrifter.

" Europaparlamentets och Radets direktiv (EU) 2022/2555 av den 14 december 2022 om &tgarder for en hog gemensam
cybersakerhetsniva i hela unionen, om andring av férordning (EU) nr 910/2014 och direktiv (EU) 2018/1972 och om
upphéavande av direktiv (EU) 2016/1148 (NIS 2-direktivet) (NIS2).

2 Europaparlamentets och Radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgarder for en hog gemensam niva pa
sékerhet i natverks- och informationssystem i hela unionen (NIS).
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1. P4 vilket satt omfattas Avfall Sveriges
kommunmedlemmar av bestammelserna i NIS2-direktivet?

1.1 Introduktion

For att avgora om Avfall Sveriges kommunmedlemmar omfattas av NIS2-direktivet
behover det till en bérjan avgoras om artikel 2.1 i NIS2-direktivet ar tillamplig pa
kommunmedlemmarnas verksamhet. Enligt artikel 2.1 omfattas offentliga och privata
entiteter (verksamheter) av NIS2- direktivet under forutsattning att vissa kriterier ar
uppfyllda. Bland annat ska verksamheten bedrivas inom nagon av de sektorer som
framgar av NIS2-direktivets bilaga | och Il (det sa kallade ”sektorkriteriet”), vidare ska
verksamheten sysselsatta minst 50 personer eller ha en arsomsattning som overstiger 10
miljoner euro pa koncernniva (det s kallade ”storlekskriteriet”).

| och med ovan maste det alltsa forst utredas om kommunmedlemmarnas verksamheter
faller inom nagon av de sektorer som stadgas i bilaga | och Il till NIS2-direktivet.

1.2 Offentlig forvaltning

Offentlig forvaltning ar en egen utpekad sektor i NIS2-direktivet. | bilaga | beskrivs sektorn
som (i) offentliga férvaltningsentiteter hos nationella regeringar sdsom de definieras av en
medlemsstat i enlighet med nationell ratt, samt (ii) offentliga forvaltningsentiteter pa
regional nivd sdsom de definieras av en medlemsstat i enlighet med nationell ratt. Det
finns dven en sarskild definition av offentlig forvaltningsentitet i artikel 6 punkt 35 i
direktivet, dar foljande fyra kriterier ska uppfyllas for att en entitet ska falla in under
definitionen:

(i)  Den harinrattats for att tillgodose behov i det allméannas intresse och har inte
industriell eller kommersiell karaktar.

(i) Den har stallning som juridisk person eller har lagstadgad ratt att agera for en annan
entitet som har stallning som juridisk person.

(iii) Den finansieras till storsta delen av staten, regionala myndigheter eller andra
offentligrattsliga organ, star under administrativ tillsyn av dessa myndigheter eller organ,
eller har ett forvaltnings-, lednings- eller kontrollorgan dar mer an halften av ledaméterna
utses av staten, regionala myndigheter eller andra offentligrattsliga organ.

(iv) Den har befogenhet att rikta administrativa eller reglerande beslut till fysiska eller
juridiska personer som paverkar deras rattigheter nar det galler gransoverskridande
rorlighet for personer, varor, tjanster eller kapital.

Genom artikel 2.2 fi NIS2-direktivet stadgas i tillagg till ovan att de offentliga
forvaltningsentiteter som framgar av bilaga | och Il inte behdver uppfylla storlekskriteriet
for att omfattas av NIS2- direktivet, utan de omfattas som utgangspunkt oavsett storlek.
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| Sverige bedrivs den offentliga forvaltningen genom statliga och kommunala
forvaltningsorgan och begreppet forvaltningsmyndighet omfattar alla myndigheter utom
regeringen och domstolarna. | NIS2-direktivets definition av offentlig forvaltning omfattas
dock (enligt ovan) endast forvaltningsentiteter pa nationell niva, sd som statliga
myndigheter, och regional niva, s som de regionala namnderna. Kommuner omfattas till
foljd darav inte utav sektorn ”offentlig forvaltning” sdsom den definieras i NIS2-direktivet.
Avfall Sveriges kommunmedlemmar omfattas darmed inte av NIS2-direktivet enligt
nadmnda beskrivning i bilaga I.

| SOU:n resoneras till foljd av ovan kring vad som galler for kommuner och kommunala
bolag och det gors en distinktion mellan dessa. | det foljande utreds vad som galler for
kommuner, darefter for kommunalférbund och till sist kommunala bolag.

1.3 Kommuner

Aven om kommuner inte omfattas av sektorn offentlig férvaltning i bilaga | konstateras i
SOU:n att kommunerna (i) uppfyller de fyra kriterierna som stélls pa offentliga
forvaltningsentiteter (se ovan), samt (ii) bedriver sddan verksamhet som utgor utpekade
sektorer/omraden i bilaga | och Il. Exempel pa sddan verksamhet ar fjarrvarme,
hemsjukvard och avfallshantering (dven om det i utredningen patalas att avfallshantering i
manga fall bedrivs genom kommunala bolag). | utredningen konstateras déarefter att enligt
uppgifter fran SKR uppfyller alla kommuner i vart fall storlekskriteriet.

Baserat pa ovan dras slutsatsen att de flesta kommuner, i sin helhet, genom att bedriva
hemsjukvard, kommer att omfattas av NIS2-direktivet. Utredningen féreslar darmed att
alla kommuner omfattas, dven de som inte bedriver hemsjukvard. | det av utredningen
framlagda forslag till lag om cybersakerhet (dvs. den lag som implementerar NIS2-
direktivet) framgar darmed i dess 3 § att kommuner (i) faller in under definitionen
”offentliga verksamhetsutévare”, och (ii) omfattas av lagen i dess helhet®. Avfall Sveriges
medlemmar i form av kommuner omfattas darmed av NIS2-direktivet sdsom det for
narvarande har for avsikt att implementeras i svensk ratt.

1.4 Kommunalférbund

Kommunalférbund namns inte i SOU:n. Mot bakgrund av det resonemang som fors
avseende kommuner i SOU:n &r var bedomning att kommunalférbund bor - forutsatt att
dessa uppfyller de krav som stélls pa offentlig forvaltningsentitet i artikel 6 punkt 35 i NIS2-
direktivet samt att de bedriver verksamhet inom nagon av de sektorer som utpekas i bilaga

8 Med undantag for kommunfullmaktige.
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| och Il till NIS2-direktivet — i likhet med kommunerna, omfattas av NIS2-direktivet sdsom
det for narvarande har for avsikt att implementeras i svensk ratt.

1.5 Kommunala bolag

Som péatalats ovan (se avsnitt 2.3) beskrivs i SOU:n att avfallshantering i manga fall bedrivs
genom kommunala bolag. Enligt utredningens beddémning ar det i den situationen inte
kommunen som ar verksamhetsutovare utan det kommunala bolaget. Utredningen gor
denna beddmning bland annat med hanvisning till att kommunala bolag, som vanligen
bedrivs i form av aktie- eller handelsbolag, inte kan rikta administrativa eller andra beslut
mot fysiska eller juridiska personer (fjarde kriteriet som namns ovan, se 2.2(iv)).

Darmed faller kommunala bolag utanfor begreppet ”offentliga verksamhetsutévare” och
till foljd darav behover det, i varje enskilt fall, goras en beddmning av huruvida
verksamheten uppfyller sektorkriteriet respektive storlekskriteriet (se avsnitt 2.1). | de fall
de kommunala bolagen uppfyller sektorkriteriet (avfallshantering) samt storlekskriteriet
omfattas deras verksamhet av NIS2-direktivet.

Avslutningsvis bor tilldggas att sektorn avfallshantering i bilaga Il beskrivs som
verksamhetsutdvare som bedriver avfallshantering enligt definitionen i artikel 3.9 i
Europaparlamentets och radets direktiv 2008/98/EG, dock undantaget
verksamhetsutdvare vars huvudsakliga naringsverksamhet inte ar avfallshantering. Av
definitionen i direktiv 2008/98/EG framgar att med avfallshantering menas ”insamling,
transport, atervinning och bortskaffande av avfall, inklusive kontroll av sddan verksamhet
och efterbehandling av platser for bortskaffande av avfall, inklusive atgarder som
handlaren eller méklaren vidtar”. Det finns i nulaget inte nagon ytterligare information om
vad som menas med avfallshantering enligt direktivets mening, och var gransdragningen
gar i forhallande till "verksamhetsutdvare vars huvudsakliga naringsverksamhet inte ar
avfallshantering”. Eftersom det i utredningen inte utvecklas hur det ses pa detta undantag,
och att det i stallet ges som exempel att kommuner och kommunala bolag bedriver just
avfallshanteringsverksamhet bor det, enligt var bedémning, i nulaget inte goras en extensiv
tolkning av undantaget. De kommunala bolagen som bedriver avfallshantering bor darmed
fallain under bestammelserna i NIS2-direktivet, givet att storlekskriteriet ar uppfyllt.

2. Atgiarder som behover vidtas
2.1 Introduktion

Enligt redogorelse i tidigare avsnitt omfattas sannolikt Avfall Sveriges kommun-,
kommunalférbunds- samt kommunala bolagsmedlemmar av NIS2-direktivet. Foljande
avsnitt beskriver de atgarder som varje verksamhet/medlem bor vidta for att uppfylla
kraven i direktivet. Det bor namnas att de svenska tillsynsmyndigheterna, i tillagg till
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nedan, kommer att meddela narmare foreskrifter anpassade till respektive sektor, dar
exempelvis riskhanteringsatgarder kommer att specificeras.

2.2 Allokera resurser och utse styrgrupp

NIS2-direktivet staller ett flertal olika krav pa de verksamheter som omfattas av
direktivet. Det ar darfor viktigt att, pa ett tidigt stadium, allokera resurser for att utreda
vilka krav som ar relevanta for verksamheten och vilka brister som finns i nuvarande
verksamhet. Vidare bor dar utses en styrgrupp dar ratt personer och funktioner
involveras. Vilka funktioner som bdr involveras ar olika for olika verksamheter, dock bor
t.ex. IT-kompetens och juridisk kompetens finnas inom styrgruppen. Inom styrgruppen
bor aven tydliga ansvarsomraden allokeras och en plan for framtiden séattas upp. Det ska
arbetas systematiskt och riskbaserat med informationssakerhet over tid.

2.3 Utbildning

Det finns ett uttryckligt och lagstadgat krav pa att ledningsgrupper inom enskilda och
offentliga verksamheter ska genomga utbildning om riskhanteringsatgarder (se nedan
under punkten 3.5). | tillagg till detta ska dven verksamhetens resterande anstallda
erbjudas sadan utbildning.

Vad galler ledningsgrupper bor sarskilt noteras att NIS2-direktivet foreskriver ett
ledningsansvar. Detta innebar, forutom kravet pa utbildning, att ledningen ska godkénna
de riskhanteringsatgéarder som vidtas, 6vervaka dess implementering och kan hallas
ansvarig for dvertradelser.

2.4 Anmalan av verksamhet till tillsynsmyndighet

Nar den svenska cybersakerhetslagen trader i kraft ska verksamhetsutdvare anmala
verksamheten till relevant tillsynsmyndighet. | utredningens forslag till forordning om
cybersakerhet foreslds Lansstyrelserna i Norrbottens, Skane, Stockholms och Vastra
Gotalands lan vara tillsynsmyndigheter for bade avfallshantering och offentlig
forvaltning.

Enligt forslaget till lag om cybersakerhet ska anmalan till tillsynsmyndigheten innehélla
uppgift om verksamhetsutovarens identitet, kontaktuppgift, IP-adressintervall,
verksamhet och uppgifter om vilka lander verksamheten bedrivs. Det ska ocksad anmalas
om andring gors av nagon av uppgifterna.
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3. Riskhanteringsatgarder

Alla verksamheter behdver som namnt vidta ldmpliga och proportionella
riskhanteringsatgarder. Dessa ska vara verksamhetsanpassade och utgé ifran ett

allriskperspektiv. | det svenska forslaget till lag om cybersakerhet listas foljande

omraden inom vilka atgarder ska vidtas:

Incidenthantering (innebar bl.a. att en verksamhet ska etablera processer och
rutiner for att identifiera, rapportera, hantera och aterhamta sig fran
sakerhetsincidenter),

kontinuitetshantering (innebar att planera och vidta forberedande atgarder for
att sakerstalla att kritiska affarsfunktioner kan fortsatta under och efter en
allvarlig incident eller kris),

sakerhet i leveranskedjan (innebar att vidta atgarder for att hantera risker som
kan introduceras genom tredje part och verksamhetens egen leveranskedja),

sakerhet vid forvarv, utveckling och underhall av natverks- och
informationssystem inklusive hantering av sarbarheter och
sarbarhetsinformation (innebaér bl.a. att vidta atgarder for att sakerstalla att
sakerhetsaspekter beaktas vid inkop, utveckling och underhall av IT-system och
programvara),

strategier och forfaranden for anvandning av kryptografi och kryptering (innebéar
bl.a. implementering av kryptografiska metoder for att skydda kanslig
information under lagring och dverforing),

personalsdkerhet (innebar bl.a. att vidta atgarder for att sakerstalla att
verksamhetens personal inte utgdr en sadkerhetsrisk, inklusive att genomfoéra
bakgrundskontroller),

strategier for atkomstkontroll och tillgdngsforvaltning (innebar bl.a.
implementering av system och processer for att kontrollera och begransa
tillgang till kanslig information och systemresurser —inkl. tillgang till fysisk
dokumentation),

sakrade losningar for kommunikation (innebar anvandning av sakra
kommunikationskanaler for att skydda information som o6verfors elektroniskt),
och

l6sningar for autentisering (innebar Implementering av system for att sakerstalla
att endast auktoriserade anvandare kan fa tillgang till system och data, inklusive
stark autentisering och multifaktorautentisering).
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I SOU:n aterfinns ingen detaljerad beskrivning av riskhanteringsatgarderna da det
framgar att utredningen vill ge utrymme for respektive tillsynsmyndighet att anpassa
kraven till de olika sektorerna. Fram till dess att myndighetsforeskrifterna kommer pa
plats kan dock respektive verksamhet paborja sitt arbete med utgangspunkt i
existerande standarder — sd som exempelvis ISO 27000-serien. Avfall Sverige
rekommenderar dven att policyarbetet paborjas redan nu, exempelvis i forhallande till
personalsakerhet och incidenthantering.

Om promemorian

Underlag till promemorian har tagits fram av Setterwalls advokatbyra i Malmé.
Kontakt pa Avfall Sverige: Sven Lundgren sven.lundgren@avfallsverige.se,
tfn. 040-35 66 00.
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